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Warum ,,Sichere E-Mail“?

Mit Sichere E-Mail reagiert die Kreis-
sparkasse Boblingen auf die zuneh-
menden Gefahren bei der E-Mail-
Kommunikation im Internet.

Mit Sichere E-Mail bieten wir unseren
Kunden und Partnern die Méglich-
keit, vertrauliche Informationen
sicher mit uns auszutauschen. Damit
tragen wir den folgenden wesentli-
chen Sicherheitsaspekten Rechnung:

Vertraulichkeit:

Unverschliisselte E-Mails sind mit
dem Versand von Postkarten zu ver-
gleichen. Sie sind von jedem lesbar
und kénnen, einmal abgefangen,
sofort ausgewertet werden. Die ent-
haltenen Daten kdnnen sofort analy-
siert und an unberechtigte Dritte
weitergereicht werden. Das ,,Know-
How" fiir solche ,Schniiffelattacken*
ist genau so unverschliisselt im
Internet zu finden, wie die nétige
Software.

Sichere E-Mail verhindert unberech-
tigten Zugriff auf lhre/unsere E-Mails!

Authentizitat:

Die Absenderadresse ist wichtigster
Anhaltspunkt bei einer E-Mail.

Ist eine Absenderadresse bekannt,
scheint die E-Mail authentisch.
E-Mail-Adressen sind heute aber
leicht zu manipulieren.

Sichere E-Mail ermdglicht es Ihnen,
unsere Absenderadresse zu priifen.

Integritat:

E-Mails durchwandern heute oft die
gesamte Infrastruktur des offenen
Internets. Dabei passieren sie zahl-
lose Router und Server. Jede dieser
Stationen ist potenziell angreifbar.
Hier kann der Inhalt der E-Mails
manipuliert werden.

Sichere E-Mail findet verschliisselt
oder in gesicherter Umgebung statt.



Wie kdnnen Sie ,,Sichere E-Mail* nutzen?

Die Kreissparkasse Boblingen bietet
ihren Kunden und Partnern zwei Még-
lichkeiten zur Durchfiihrung einer
sicheren E-Mail-Kommunikation:

Variante 1: Kommunikation Gber das
Sichere E-Mail-Postfach per SSL-
verschliisselter Internetverbindung

Variante 2: E-Mail-Kommunikation
per Zertifikat/Schlissel

Das ,Sichere E-Mail“-
Postfach ist Ihr Mail-
Postfach auf unserem
Server.

Diese Voraussetzungen miissen

Sie schaffen:

Variante 1: Fur die Nutzung des Sichere
E-Mail-Postfachs benétigen Sie einen
Internetzugang und einen Browser.
Variante 2: Fiir die Durchfiihrung einer
verschliisselten E-Mail-Kommunikation
benétigen Sie ein auf lhren Namen
und lhre E-Mail-Adresse ausgestelltes
SIMIME-Zertifikat oder einen PGP-
Schlissel.




,Sichere E-Mail“ — Funktionsweise.

lhr Berater méchte mit Ihnen in gesi-
cherten E-Mail Kontakt treten. Dazu
schickt er Ihnen einmalig eine
Startmail (siehe @ ) zur kostenfreien
Registrierung. Zuerst entscheiden
Sie sich bitte fiir eine der beiden
genannten Varianten:

Variante 1: Nutzung unseres
Sichere E-Mail-Postfaches mit SSL-
verschliisselter Internetverbindung

Variante 2: Verschlisselte E-Mail-
Kommunikation via S/IMIME-Zertifi-
kat oder PGP-Schliissel

lhr E-Mail-Provider zeigt moglicher-
weise eine Warnmeldung oder ver-
schiebt unser Mail in den Spam-
ordner. Der Grund ist, dass diese
E-Mail mit einem Zertifikat der Kreis-
sparkasse Boblingen signiert wurde.
Dieses Zertifikat ist Inrem System
noch nicht bekannt. Bitte vertrauen
Sie unserem Zertifikat, dann entfal-
len die Warnmeldungen kiinftig.

Hinweis zu Variante 1:

Diese E-Mail liefert Ihnen den Zu-
gang zu unserem Sichere E-Mail-
Postfach (siehe @). Sie melden
sich an unserem Sichere E-Mail-
Postfach an, nachdem Ihr Berater
Ilhnen telefonisch das Startpasswort
genannt hat. Bitte andern Sie das
Startpasswort zu Beginn der An-
wendung in ein eigenes Passwort
(mindestens 8 Zeichen), wenn Sie
dazu aufgefordert werden.

Kiinftig steht einem gesicherten
E-Mail-Kontakt mit Ihrer Kreisspar-
kasse Boblingen nichts mehrim
Wege (siehe @).
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Von:  max.mustermann@kskbb.de
An; kuno.kunde@googlemail.com

Betreff: Neue sichere Nachricht wartet

1. Zugang zu lhrer verschliisselten Nachricht

« Melden Sie sich bitte unter Verwendung der unten aufgefiihrten Benutzerdaten tiber den
folgenden Link an.

Login page: https://securemail.sparkasse.de/Spk-
Boeblingen/registerRecipient.jsp?emailAddress=kuno.kunde@googlemail.com
Benutzer-ID: kuno.kunde@googlemail.com

Passwort: Erhalten Sie personlich von Max Mustermann mitgeteilt.

Wenn Sie sich erfolgreich angemeldet haben, kénnen Sie auf einfache Weise Ihre
Nachrichten einsehen.

2. Wenn Sie ein S/IMIME-Zertifikat oder einen PGP-Schliussel besitzen, beachten Sie bitte fol-
gende Punkte.

« Sollten Sie bereits ein S/MIME Zertifikat besitzen, so antworten Sie bitte mit einem signier-
ten E-Mail auf diese Nachricht.

« Sollten Sie bereits einen PGP-Schliissel besitzen, so antworten Sie bitte mit einem signier-
ten E-Mail, welches zusédtzlich den entsprechenden &ffentlichen Schlussel als Anhang tragt.

Nach erfolgreicher Registrierung wird die urspriingliche E-Mail zugestellt

und zukiinftig werden sichere E-Mails automatisch entsprechend dem in der
Registrierung gewdhlten Weg weitergereicht.
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Von:  maxmustermann@kskbb.de
An; kuno kunde@googlemail.com

Betreff: Neue sichere Nachricht wartet

Max Mustermann (max.mustermann@kskbb.de ) hat Ihnen eine vertrauliche Nachricht gesen-
det, deren Sicherheitsstufe es nicht erlaubt, die Nachricht unverschlisselt zu tibermitteln.

Sie haben sich bereits zu einem friiheren Zeitpunkt auf unseren Sichere E-Mail-Server als
Sichere E-Mail-User registriert. Nutzen Sie lhren Web Browser um die Nachricht unter
https://securemail.sparkasse.de/Spk-Boeblingen// sicher lesen zu kénnen.

Ist eine neue E-Mail in Ihrem ,Sichere E-Mail“-Postfach angekommen, so erhalten Sie von unserem
Server eine normale Benachrichtigung mit einem Link zum Aufruf Ihres ,Sichere E-Mail“-Postfaches.



»Sichere E-Mail* mit der
Kreissparkasse Boblingen
ist plattformunabhdngig
und sicher!

Hinweis zu Variante 2:

Die Registrierungsmail beinhaltet
Informationen zum Registrierungs-
prozess und bietet Ihnen zusétzlich
zur beschriebenen Anmeldung an
lhrem Sichere E-Mail-Postfach auch
die Méglichkeit, dass Sie mit einem
moglichen eigenen S/IMIME-Zerti-
fikat oder einem PGP-Schlissel ant-
worten.

Die Ver- und Entschliisselung der
Nachrichten erfolgt hierbei zwischen
dem Sicheren E-Mail-Server der
Kreissparkasse Boblingen und lhrem
E-Mail-Client automatisch.

Sie erhalten unsere E-Mails deshalb
immer direkt in lhrem E-Mail-Pro-
gramm.

Bitte beachten Sie:

Der Registrierungsprozess erfolgt
einmalig und wird ausfiihrlich be-
schrieben.

Ergdnzende Informationen:

Sie haben jederzeit die Méglichkeit
auf das jeweils andere der beschrie-
benen Verfahren umzusteigen.

Dateianhdnge konnen auf beiden
Wegen ilbertragen werden.



,Sichere E-Mail“ auf einen Blick

lhr Berater schreibt eine verschliisselte E-Mail an Sie

Sie bekommen eine Startmail Ihr Berater gibt das Startpasswort
(siehe Seite 5) telefonisch weiter

Sie entscheiden sich fir das ,Sichere E-Mail“-Postfach

Sie folgen dem Link Sie antworten mit
zum ,Sichere E-Mail“-Postfach Zertifikat oder Schltissel

Sie dndern
das Startpasswort Ersteinrichtung
¢ beendet

Ersteinrichtung

beendet
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